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1. OBJETO Y ALCANCE

Texto aprobado el dia 25 de octubre de 2024 por la Direccion General NOVAINDEF

Esta Politica de Seguridad de la Informacidén (en adelante, Politica de Seguridad) entrard en
vigor el dia posterior a |la fecha anteriormente indicada y hasta que sea reemplazada por

una nueva politica.

2. OBIJETO

NOVAINDEF considera la informacidén un activo esencial para el cumplimiento adecuado
de sus funciones. Buena parte de la informacidén contenida en los sistemas de informacidn
de las AAPP. y los servicios que prestan constituyen activos nacionales estratégicos. La
informacion y los servicios prestados estan sometidos a amenazas y riesgos provenientes

de acciones malintencionadas o ilicitas, errores o fallos y accidentes o desastres.

En su esfuerzo por asegurar que los servicios ofrecidos a través de medios electrénicos a los
clientes sean proporcionados con niveles de seguridad equivalentes a los experimentados
cuando interactdan en persona en las instalaciones de la empresa, NOVAINDEF desarrolla
y aprueba esta Politica de Seguridad de la Informacidn, aplicando las medidas minimas de

seguridad exigidas por el ENS en lo referente a:

- Organizacién e implantaciéon del proceso de seguridad.

- Analisis y gestion de los riesgos.

- Gestiéon de personal.

- Profesionalidad.

- Autorizacion y control de los accesos.

- Proteccion de las instalaciones.

- Adquisicion de productos de seguridad y contratacion de servicios de seguridad.
- Minimo privilegio.

- Integridad y actualizacién del sistema.

- Proteccién de la informacién almacenada y en transito.

- Prevencién ante otros sistemas de informacion interconectados.
- Registro de la actividad y deteccion de codigo danino.

- Incidentes de seguridad.

- Continuidad de la actividad.

- Mejora continua del proceso de seguridad.
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Las diferentes areas y servicios deben cerciorarse de que la seguridad de la informacién es
una parte vital de los servicios publicos prestados por NOVAINDEF, y ha de custodiar dicha
informacion en todo su ciclo de vida (recogida, transporte, tratamiento, almacenamiento y
destruccion). Las areas y servicios deben estar preparados para prevenir, detectar,
reaccionary recuperarse de incidentes, garantizando asi la continuidad en la prestacion de

los servicios con una calidad y seguridad adecuada.

Esta Politica de Seguridad asegura un compromiso manifiesto de las maximas autoridades

de la entidad para la difusidn, consolidacion y cumplimiento de la presente Politica.

3. ALCANCE

La presente Politica de Seguridad tiene aplicacion a todas las areas, servicios, empleados
internos y externos de NOVAINDEF, cualquiera que sea su clasificacion jerarquica.
Igualmente, aplica a todos los sistemas de la informacidn e infraestructuras de

comunicacion utilizadas para la realizacion de las funciones propias de NOVAINDEF.

Con esta politica de seguridad de la informacién, la organizacién muestra su compromiso
por establecer, implementar, mantener y mejorar de manera continua un sistema de
gestiéon de la seguridad de acuerdo con los principios recogidos en el articulo 5 del Real

Decreto 311/2022. Esto es:

e Entender la seguridad como un proceso integral.

e Gestionar la seguridad basandonos en los riesgos.

e Monitorizar y vigilar continuamente los eventos de seguridad para garantizar la
prevencion, deteccién, respuesta y conservacion.

e Establecer defensas

e Evaluar el estado de la seguridad peridédicamente

e Realizar una diferenciacién clara de las responsabilidades

4. MISION Y OBJETIVOS

NOVAINDEF, en el empefo por cumplir los intereses, funciones y competencias
encomendadas, pone a disposicion de sus clientes los servicios y actividades necesarias
para satisfacer las aspiraciones e intereses de dichos clientes. NOVAINDEF hace uso de las
tecnologias apropiadas y pone en valor la relacién electrénica con sus clientes, creando la
confianza necesaria basada en un sistema de seguridad de la informacién integral y que

alcanza a toda la empresa

NOVAINDEF
Reservados todos los derechos. El contenido del presente documento es propiedad de SICNOVA y NOVA EXTERNA y
no puede ser reproducido total ni parcialmente sin la expresa autorizacion de estos.



NVI-FO7-14_EDO1

NVI24-Q-ENS003_EDO1

1 .
SICNOVA' ™ novsinder
Pagina 6 de 17 Ingenieria Defensa & Espacio

Estos sistemas pretenden garantizar la calidad de la informacién y la prestacidén continuada
de los servicios, actuando preventivamente, supervisando la actividad diariay reaccionando
con presteza a los incidentes. Para ello, se establecen como objetivos generales en materia

de seguridad de la informacion los siguientes:

1. Disponer de las medidas de control necesarias para el cumplimiento de los
requisitos legales que sean de aplicacién como consecuencia de la actividad
desarrollada, especialmente en lo relativo a la proteccion de datos personalesy a la
prestacion de servicios a través de medios electrénicos.

2. Asegurar el acceso, integridad, confidencialidad, disponibilidad, autenticidad,
trazabilidad de la informacién y la prestacién continuada de los servicios, actuando
preventivamente, supervisando la actividad diaria y reaccionando con rapidez a los
incidentes.

3. Proteger los recursos de informacién de la entidad y la tecnologia utilizada para su
procesamiento frente a amenazas, internas o externas, deliberadas o accidentales.

4. Proporcionar confianza a los clientes protegiendo su informacién durante todo su
ciclo de vida.

5. Facilitar la mejora continua de los procesos de seguridad, procedimientos,
productos y servicios.

6. Garantizar la continuidad de la entidad estableciendo proyectos de contingencia en
los servicios criticos y manteniendo en todo momento la seguridad.

7. Concienciar, formar y motivar al personal sobre la importancia de la seguridad en el

entorno del trabajo.

5. MARCO NORMATIVO

Este Esquema Nacional de Seguridad (ENS), regulado actualmente por el Real Decreto
311/2022, de 3 de mayo determina la politica de seguridad que se ha de aplicar en la
utilizacion de los medios electrénicos. El ENS esta constituido por los principios basicos y
requisitos minimos para una proteccién adecuada de la informacién. Sera aplicado por las
AA.PP. para asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios

electronicos que gestione en el ejercicio de sus competencias.

El Esguema Nacional de Interoperabilidad (ENI), regulado por el Real Decreto 4/2010, de 8
enero, establece el conjunto de criterios y recomendaciones que deberan ser tenidos en

cuenta por las Administraciones Publicas para la toma de decisiones tecnoldgicas que
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garanticen la interoperabilidad. Las normas técnicas complementarias de interoperabilidad

desarrollan ciertos aspectos técnicos.

Las Leyes 39/2015 y 40/2015 regulan el Procedimiento Administrativo Comun y el Régimen
Juridico de las Administraciones Publicas. Dentro de estas leyes se hace referencia expresa
al ENS como sistema de gestidn segura de la informacidn para las administracionesy al ENI

como referencia en la interoperabilidad de las administraciones.

[Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen
al ordenamiento juridico espanol las Directivas del Parlamento Europeo y del Consejo
2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, por la que se regulan los procedimientos

de contratacién de las Administraciones Publicas]

Asi mismo, la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos y garantia de
los derechos digitales, tiene por objeto garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades y los derechos fundamentales de las
personas fisicas, y especialmente de su honor e intimidad personal y familiar, ademas de
garantizar los derechos digitales de la ciudadania conforme al mandato establecido en el

articulo 18.4 de la Constitucion.

El Reglamento (UE) 2016/679, de 27 de abril de 2016, de Tratamiento de Datos de Caracter
Personaly Libre Circulacién de Datos establece |la obligacion de disponer medidas técnicas
y organizativas para garantizar la confidencialidad, disponibilidad e integridad de la
informacion. Asi mismo dispone que dichas medidas han de ser proactivas y el responsable
del tratamiento ha de ser capaz de demostrar que se siguen esas medidas y demostrar su

aplicacion.

La Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo de 6 de julio de 2016
relativa a las medidas destinadas a garantizar un elevado nivel comun de seguridad de las
redes y sistemas de informacidén en la Unién en la que se establecen las obligaciones para
todos los Estados miembros de adoptar una estrategia nacional de seguridad de las redes
y sistemas de informacién; establecer requisitos en materia de seguridad y notificacién para

los operadores de servicios esenciales y para los proveedores de servicios digitales.

El Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018,
de 7 de septiembre, de seguridad de las redes y sistemas de informacidén que asegura la
alineacién del derecho espafiol con el marco armonizado europeo conforme a la Directiva

2016/1148 (Directiva NIS).

Con este Real Decreto se pretende concretar algunas de las principales obligaciones y

procedimientos a utilizar a fin de asegurar una éptima gestidon de riesgos de seguridad en
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redes y sistemas de informacidn en sectores criticos, asi como para asegurar una adecuada
coordinacion entre los distintos actores implicados en este tipo de situaciones de riesgo.
Para ello, se han establecido una serie de obligaciones organizativas y de actuacién para los
operadores sujetos a este régimen, como son la definicion de medidas técnicas y
organizativas para la adecuada gestién de los riesgos de ciberseguridad, designacién de un

responsable de seguridad, notificacién y gestién de incidentes de seguridad.

La ley 2/2019, de 1 de marzo, por la que se modifica el texto refundido de la Ley de Propiedad
Intelectual, aprobado por el Real Decreto Legislativo 1/1996, de 12 de abril.

Asimismo, en el documento ENS.REG.05 CM Cuadro de mando se llevard a cabo la revisiéon
y actualizacién del marco regulatorio conforme indica la norma de cumplimiento
normativo. El mismo se revisard de forma periédica anualmente, asi como de forma
extraordinaria cuando tenga lugar algun cambio que obligue a la actualizacidn y revision

de estas.

6. ORGANIZACION DE SEGURIDAD

Para gestionar y coordinar proactivamente la seguridad de la informacion se constituye
como érgano de gestion el COMITE DE SEGURIDAD DE LA INFORMACION.

Este Comité estara constituido por los siguientes cargos:

RESPONSABLE DE LA INFORMACION

Determinara los requisitos de la informacién tratada.

Tiene la responsabilidad ultima del uso que se haga de una cierta informacién y, por tanto,
de su proteccién. Asesorara y tendra potestad para determinar técnicamente los requisitos
de lainformaciény de los servicios en materia de seguridad. Tendra la potestad, igualmente,

de determinar los niveles de seguridad de la informacion.

Asi mismo informard sobre el estado de la seguridad en el drea de los sistemas de la
informacién y comunicaciéon. Podra convocar las reuniones, remitir informacién y

comunicados a los miembros de la comisioén.

NOVAINDEF
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RESPONSABLE DE SERVICIO

Determinara los requisitos de los servicios prestados.

Sera la persona o personas responsables de la explotacion de las distintas areas de la
entidad estableciendo requisitos, fines y medios para la realizacion de dichas tareas.
Determinara los requisitos de seguridad de los servicios prestados. Esto incluye la
responsabilidad de determinar los niveles de seguridad de los servicios y para ello, podra

recabar asesoramiento del responsable de seguridad y del responsable del sistema.

Incluira las especificaciones de seguridad en el ciclo de vida de los servicios y sistemas,
acompanadas de los correspondientes procedimientos de control. Tendra, ademas, la
misién de valorar las consecuencias de un impacto negativo sobre la seguridad de los
servicios, teniendo en consideracion la repercusion en la capacidad de NOVAINDEF SL para
el logro de sus objetivos, la proteccidn de sus activos, el cumplimiento de sus obligaciones

de servicio, el respeto de la legalidad y los derechos de los ciudadanos.

Ademas, tendran la obligacién de vigilar el cumplimiento de las normas de seguridad
dentro de su area e informar al responsable de la Informacién del cumplimiento de la

normativa de seguridad aprobada por el Comité de Seguridad.

RESPONSABLE DE LA SEGURIDAD

Determinara las decisiones para satisfacer los requisitos de seguridad de la informacién y
de los servicios, supervisara la implantacién de las medidas necesarias para garantizar que

se satisfacen los requisitos y reportard sobre estas cuestiones.

Es la persona designada por el maximo érgano de gobierno para la supervision del sistema
de seguridad de la informacidén y serd el encargado de determinar las decisiones de
seguridad pertinentes para satisfacer los requisitos establecidos por los responsables de la

informacioén y de los servicios.
Las dos funciones esenciales del Responsable de la Seguridad son:

a. Mantener la seguridad de la informacién manejada y de los servicios prestados por
los sistemas de informacion en su dmbito de responsabilidad, de acuerdo con lo
establecido en esta Politica de Seguridad de la Informacién de |la organizacién.

b. Promover la formacién y concienciacién en materia de seguridad de la informacién

dentro de su ambito de responsabilidad.

NOVAINDEF
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Si el sistema de informacién, dado su complejidad, distribucion, separacion fisica o
numero de usuarios asi lo requiriera, NOVAINDEF podrd designar responsables de
Seguridad delegados, en los que se podra delegar funciones, pero nunca
responsabilidades. Estos responsables de Seguridad delegados tendran dependencia

directa del Responsable de Seguridad.

Entre las funciones que se le atribuyen al Responsable de Seguridad, se encuentran las

siguientes:

e Coordinarad y controlard las medidas definidas en el Registro de Actividades del
Tratamiento y en general se encargara del cumplimiento de las medidas de
seguridad que detalla el informe de evaluacién de impacto en la proteccidon de
datos.

e Reportara directamente al Comité de Seguridad de la Informacion.

e Asumira las funciones del Secretario del Comité de Seguridad de la Informacion.

e Recopilara los requisitos de seguridad de los Responsables de Informacién y Servicio
y realizara la categorizacién del Sistema.

e Realizara el Analisis de Riesgos.

e Elaborara una Declaracion de Aplicabilidad a partir de las medidas de seguridad
requeridas conforme al Anexo Il del ENS y del resultado del Analisis de Riesgos.

e Facilitarda a los Responsable de Informacion y a los Responsables de Servicio
informacidén sobre el nivel de riesgo residual esperado tras implementar las opciones
de tratamiento seleccionadas en el analisis de riesgos y las medidas de seguridad
requeridas por el ENS.

e Coordinara la elaboracién de la Documentacion de Seguridad del Sistema.

e Participara en la elaboracién, en el marco del Comité de Seguridad de la
Informacién, de la Politica de Seguridad de la Informacién, para su aprobacion por
parte de los Organos de Gobierno municipales.

e Participara en la elaboracién y aprobacién, en el marco del Comité de Seguridad de
la Informacién, de la normativa de Seguridad de la Informacion.

e Elaborara los Procedimientos Operativos de Seguridad de la Informacion.

e Facilitara periddicamente al Comité de Seguridad un resumen de actuaciones en
materia de seguridad, de incidentes relativos a seguridad de la informacién y del
estado de la seguridad del sistema (en particular del nivel de riesgo residual al que

esta expuesto el sistema).
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e Elaborara, junto a los Responsables de Sistemas, Planes de Mejora de la Seguridad,
para su aprobaciéon por el Comité de Seguridad de la Informacion.

e Analizara y propondra salvaguardas que prevengan incidentes similares en caso de
que estos se hubieran producido.

e Elaborara los Planes de Formacion y Concienciacion del personal en Seguridad de
la Informacién, que deberan ser aprobados por el Comité de Seguridad de la
Informacion.

e Elaborara los Planes de Continuidad de Sistemas que deberan ser aprobados por el
Comité de Seguridad de la Informacidén y probados periédicamente por el
Responsable de Sistemas.

e Aprobarad las directrices propuestas por los Responsables de Sistemas para
considerar la Seguridad de la Informacién durante todo el ciclo de vida de los activos

Yy procesos: especificacion, arquitectura, desarrollo, operaciéon y cambios.

RESPONSABLE DEL SISTEMA

Se encargara de desarrollar la forma concreta de implementar la seguridad en el sistemay
de la supervision de la operacion diaria del mismo, pudiendo delegar en administradores u

operadores bajo su responsabilidad.

Se encarga de la operacion del sistema de informacién, atendiendo a las medidas de
seguridad determinadas por el Responsable de la Seguridad. Su responsabilidad puede
estar situada dentro de la organizaciéon (utilizacion de sistemas propios) o estar
compartimentada entre una responsabilidad mediata (de la propia organizacién) y una
responsabilidad inmediata (de terceros, publicos o privados), cuando los sistemas de
informacion se encuentran externalizados. Sus funciones, de manera concreta, son las

siguientes:

a. Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo de
vida, incluyendo sus especificaciones, instalacion y verificacion de su correcto
funcionamiento.

b. Definir la topologia y la gestion del sistema de informacion, estableciendo los
criterios de uso y los servicios disponibles en el mismo.

c. Cerciorarse de que las medidas de seguridad se integren adecuadamente en el
marco general de seguridad.

d. El Responsable del Sistema puede acordar la suspension del manejo de una cierta
informacién o la prestacion de un cierto servicio si es informado de deficiencias

graves de seguridad que pudieran afectar a la satisfaccién de los requisitos
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establecidos. Esta decision debe ser acordada con los Responsables de la
Informacion afectada, del Servicio afectado y con el Responsable de la Seguridad
antes de ser ejecutada.

Aplicar los procedimientos operativos de seguridad elaborados y aprobados por el
Responsable de Seguridad.

Monitorizar el estado de la seguridad del Sistema de Informacién y reportarlo
periddicamente o ante incidentes de seguridad relevantes al Responsable de
Seguridad de la Informacion.

Realizar ejercicios y pruebas periddicas de los Planes de Continuidad del Sistema
para mantenerlos actualizados y verificar que son efectivos.

Elaborara las directrices para considerar la Seguridad de la Informacion durante
todo el ciclo de vida de los activos y procesos (especificacion, arquitectura, desarrollo,
operacidén y cambios) y las facilitara al Responsable de Seguridad de la Informacion

para su aprobacion.

Si el sistema de informacion, dado su complejidad, distribucion, separacion fisica o

numero de usuarios requiriera personal adicional para el desemperfio de estas funciones,

NOVAINDEF podrd designar responsables del Sistema delegados, en los que se podrd

delegar funciones, pero nunca responsabilidades. Estos responsables del Sistema

delegados tendrdan dependencia directa del Responsable del Sistema.

ADMINISTRADOR DE SEGURIDAD

Sus funciones mas significativas serian las siguientes:

a. La implementaciéon, gestion y mantenimiento de las medidas de seguridad
aplicables al sistema de informacion.

b. La gestidn, configuraciéon y actualizacién, en su caso, del hardware y software en los
gue se basan los mecanismos y servicios de seguridad del sistema de informacion.

c. La gestion de las autorizaciones y privilegios concedidos a los usuarios del sistema,
incluyendo la monitorizacién de que la actividad desarrollada en el sistema se ajusta
a lo autorizado.

d. La aplicacion de los Procedimientos Operativos de Seguridad (POS).

e. Asegurar que los controles de seguridad establecidos son adecuadamente
observados.

f. Asegurar que son aplicados los procedimientos aprobados para manejar el sistema
de informacion.

NOVAINDEF
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g. Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras
para asegurar que la seguridad no esta comprometida y que en todo momento se
ajustan a las autorizaciones pertinentes.

h. Monitorizar el estado de seguridad del sistema proporcionado por las herramientas
de gestibn de eventos de seguridad y mecanismos de auditoria técnica
implementados en el sistema.

i. Informar al Responsable de la Seguridad o al Responsable del Sistema de cualquier
anomalia, compromiso o vulnerabilidad relacionada con la seguridad.

j. Colaborar en la investigacion y resolucidon de incidentes de seguridad, desde su

deteccion hasta su resolucion.

Esta funcién sera asumida por la figura del Responsable del Sistema.

SECRETARIA

Tendra la obligaciéon de supervisar que los procedimientos aprobados por el Comité se
ajusten a derecho, asi como de asesorar al Comité en esta materia. Ademas, levantara acta

de las reuniones. Esta funcidn serd asumida por la figura del Responsable de Seguridad.

DELEGADO DE PROTECCION DE DATOS

Velara y asesorara para proteger el cumplimiento de los derechos de los interesados en

materia de proteccién de datos.

NOMBRAMIENTOS

Los miembros de este Comité seran nombrados por Direccion general de NOVAINDEF y
posteriormente se informara al resto de los empleados de NOVAINDEF, contemplando

medidas transitorias con objeto de garantizar el cumplimiento de la seguridad.

Ademads, las futuras resoluciones de nombramientos de responsables de areas,
responsables de entidad vinculada o cambios en la distribucién de funciones de area y
entidades deberan contemplar expresamente el nombramiento como miembro en este

Comité de Seguridad de la informacion.

NOVAINDEF
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6.1 FUNCIONES DEL COMITE DE SEGURIDAD

Sus funciones son las siguientes:

e Responsabilidades derivadas del tratamiento de datos personales.

e Atender las inquietudes de la Corporacidon y de las diferentes areas.

e Informar regularmente del estado de la seguridad de la informacién al érgano
superior de gobierno.

e Promover la mejora continua del Sistema de Gestion de la Seguridad de la
Informacion.

e Elaborar |la estrategia de evolucion de NOVAINDEF en |lo que respecta a la seguridad
de la informacioén.

e Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacién, para asegurar que los esfuerzos son consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

e Elaborar (y revisar regularmente) la Politica de Seguridad de la Informacién para que
sea aprobada por el propio Comité de Seguridad antes de su aprobacidon final en
pleno.

e Aprobar la normativa de seguridad de la informacién.

e Evaluar los riesgos de manera peridédica para establecer las adecuadas medidas de
seguridad necesarias atendiendo a los resultados.

e Elaborar y aprobar los requisitos de formacion y calificacion de administradores,
operadores y usuarios desde el punto de vista de seguridad de la informacién.

e Monitorizar los principales riesgos residuales asumidos por NOVAINDEF y
recomendar posibles actuaciones respecto de ellos.

e Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos. En particular, velar por la
coordinacién de las diferentes areas de seguridad en la gestidon de incidentes de
seguridad de la informacion.

e Promover la realizacidon de las auditorias periédicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.

e Priorizar las actuaciones en materia de seguridad cuando los recursos sean
limitados.

e Aprobar planes de mejora de la seguridad de la informacidén de la Organizacién. En
particular, velara por la coordinaciéon de diferentes planes que puedan realizarse en

diferentes areas.
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e Velar porque la seguridad de la informacién se tenga en cuenta en todos los
proyectos TIC desde su especificacidn inicial hasta su puesta en operacién. En
particular, debera velar por la creacién y utilizacién de servicios horizontales que
reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos los
sistemas TIC.

e Establecer medidas adecuadas para la formacién, informacién y concienciacion de
todo el personal en materia de seguridad de la informacién y proteccién de datos
de caracter personal.

e Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables y/o entre diferentes areas de la Organizacion, elevando aguellos casos
en los que no tenga suficiente autoridad para decidir.

e Encasodeocurrenciade incidentes de seguridad de la informacién aprobara el Plan

de Mejora de la Seguridad.

El Comité de Seguridad de la Informacién no es un comité técnico, pero recabard
regularmente del personal técnico propio o externo, la informacién pertinente para tomar

decisiones.

El Comité de Seguridad de la Informacidn se asesorara de los temas sobre los que tenga
gue decidir o emitir una opinidén. Este asesoramiento se determinard en cada caso,

pudiendo materializarse de diferentes formas y maneras:

e Grupos de trabajo especializados internos, externos o mixtos.

e Asesoria externa.

e Asistencia a cursos u otro tipo de entornos formativos o de intercambio de

experiencias.

6.2 GESTION Y ESTRUCTURA DE LA DOCUMENTACION

Se deberd comunicar la informacion documentada relativa a los controles de seguridad al
personal que trabaja en NOVAINDEF (empleados y proveedores), que tendra la obligacion
de aplicarla en la realizacidn de sus actividades laborales, comprometiéndose de ese modo,

al cumplimiento de los requisitos del ENS.

La informacién documentada sera clasificada en: publica o publicable, interna, confidencial
y secreta, dando el uso adecuado de acuerdo con dicha clasificaciéon y segun el criterio que

se establezca en la normativa de clasificacion de la informacion.
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Un procedimiento definira los criterios de etiquetado de los documentos que formen parte

del Sistema de informacion.
Asi, la documentaciéon que compone dicho sistema se distribuye de la siguiente manera.

1. Politica de Seguridad de la Informacién: Conjunto de directrices plasmadas en un
documento, que rigen la forma en que una organizacidn gestiona y protege la
informacién que trata y los servicios que presta.

2. Normativa: Marco regulatorio que contiene las conductas permitidas o prohibidas,
asi como también define el alcance, conceptos basicos, marco, responsabilidades y
objetivos de una determinada medida o conjunto de medidas.

3. Procedimiento: Protocolos que definen y detallan procesos y mecanismos, o fases
qgue desarrollan las diferentes acciones para la consecucién de un determinado
resultado.

4. Registros: Se trata de herramientas y tablas que recopilan datos e indicadores con

los que monitorizar el cumplimiento de un control o evaluar la eficacia de este.

Este mismo orden determina la jerarquia y prelacién de estos documentos.

Se pondra a disposicién de los miembros de la organizacién, los documentos que le sean
de interés, siendo igualmente comunicado tanto en el proceso de onboarding, como en la

formacion inicial.

Asimismo, en el registro NVI24-Q-ENSOO] indice general de la documentacién ENS, se
recopilaran todos los documentos que forman parte del catalogo del sistema objeto de esta
politica, el Responsable de Seguridad es el responsable de mantener y actualizar la

documentacion del sistema.

7. CONCIENCIACION

NOVAINDEF establecera los mecanismos necesarios, atendiendo a las propuestas del
Comité de Seguridad, para que todo el personal disponga de la informacién, formacién y
concienciacién apropiada para gestionar de acuerdo con esta Politica de Seguridad y su
normativa interna derivada la informacién, tanto en materia de privacidad como de

seguridad.

El Comité establecerd mecanismos adecuados de difusidon de la informacién y registrara

todas las acciones formativas que se dispongan en este sentido.
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8. GESTION DEL RIESGO

NOVAINDEF realizara periddicamente y cada vez que los sistemas de la informacion sufran
una alteracién significativa un Analisis de Riesgos, siguiendo las directrices expuestas por el
ENS en su articulo 6, de modo que se puedan anticipar los riesgos existentes. Este Andlisis
de Riesgosy sus conclusiones han de ser analizadas por el Comité de Seguridad y establecer

las salvaguardas adecuadas para que el nivel de riesgo sea aceptable.

Para que esto se plasme el Comité desarrollara un procedimiento de Analisis de Riesgos y
Evaluacion de Impacto Potencial que ha de establecer claramente los valores de riesgo
aceptables, los criterios de aceptacidon de riesgo residual, la periodicidad del analisis y

cuando se realizard de modo excepcional.

El analisis de riesgos que realice NOVAINDEF atendera igualmente y de manera concreta a
aquellos que se deriven del tratamiento de los datos personales en el desempeno de sus

funciones.

9. PROTECCION DE DATOS PERSONALES

NOVAINDEF Unicamente recogera datos personales cuando sean adecuados, pertinentes
Y NO excesivos, y éstos se encuentren en relacién con el ambitoy las finalidades para los que
se hayan obtenido. De igual modo, adoptara las medidas técnicas y organizativas

pertinentes para el cumplimiento de la legislacidon en materia de proteccién de datos.

Estas medidas, tal y como se indica en la disposicion adicional primera de la Ley 3/2018 de
5 de diciembre, sobre Proteccion de Datos y Garantia de Derechos Digitales, se
corresponderan con las descritas en el Esquema Nacional de Seguridad, que estara

definidas en las politicas, normativas y procedimientos que correspondan.

10. APROBACION Y REVISION DE ESTA POLITICA DE SEGURIDAD

La presente Politica de Seguridad ha de ser un documento que refleje fielmente el
compromiso de NOVAINDEF y entidades vinculadas con la seguridad de la informacién. Por
lo tanto, esta politica podra ser modificada a propuesta del Comité de Seguridad para
adaptarse a cambios en el entorno legislativo, técnico u organizativo. Tanto la aprobacion
inicial de esta politica como la revisiéon futura de la misma, se realizara por el drgano superior

competente de la entidad tras propuesta del comité de seguridad de la informacién.
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